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“Comprar píldora anticonceptiva.

Llamar a rick tel ***********

Llevar a Tinkerbell al salón.”

Estos son algunos de los mensajes que se podían leer durante la última semana en Internet y que provienen del teléfono móvil de París Hilton, la rica heredera del imperio hotelero Hilton. El contenido del teléfono/organizador móvil de la Hilton fue robado por un hacker hace dos semanas y colgado en la red. Además de los mensajes electrónicos aparecían los teléfonos privados de 510 famosos entre ellos Anna Kournikova, Andy Roddrick, Christina Aguilera, Avril Lavigne o Eminen y algunas fotos que se había tomado de si misma desnuda. Hasta cierto punto todo esto no sorprende mucho. Paris Hilton atrae los escándalos, desde el video porno que un ex novio vendió a un empresa de Internet hasta su participación en el programa americano La Granja donde demuestra con esfuerzo que la riqueza y la inteligencia no tienen por que estar relacionadas. Aunque poner como clave secreta de acceso al organizador el nombre de su chihuahua (Tinkerbell), cuando millones de personas que la ven en televisión lo saben, raya en la estupidez más absoluta.

Todo esto viene a cuento del miedo, a veces justificado, que los internautas todavía tienen a realizar transacciones en Internet por temor a que su información personal y financiera sea robada. Éste es uno de los factores que impide un desarrollo más rápido del comercio electrónico. La misma semana del incidente Hilton la empresa Choice Point anunciaba que les habían robado de su base de datos la información financiera, personal e incluso sanitaria de al menos 145.000 personas. Como consecuencia ya se han detectado cientos de casos de robo de identidad a partir de esa información.

No obstante, los delitos relacionados con el robo de identidad y la utilización de información financiera ajena son actividades de muy bajo nivel tecnológico, por el contrario de lo que piensa mucha gente. Normalmente los delincuentes obtienen la información rebuscando en la basura de las casas o de las empresas. El confiado ciudadano solo se da cuenta cuando le pasan un cargo que no le pertenece o le rechazan una solicitud de tarjeta por tener un mal historial crediticio. Este segundo caso lo he sufrido yo mismo. Hace unos meses solicité una tarjeta de unos grandes almacenes de Washington. El empleado pidió la correspondiente autorización a una agencia crediticia y, ante mi sorpresa, denegó la solicitud. Obviamente al día siguiente solicité a dicha agencia (Experian, una de las tres grandes agencias de valoración de la solvencia de los particulares en Estados Unidos) que me mandará mi historial crediticio. Cual no sería mi sorpresa al ver que con mi número de la Seguridad Social americana (que tenía desde principios de los 90 cuando estuve trabajando en Estados Unidos) se habían solicitado varias tarjetas de crédito cuyos saldos no se habían pagado, e incluso comprado un rancho en Texas (también con la hipoteca impagada). También de bajo nivel tecnológico puede calificarse la “pérdida” de unas cintas con datos bancarios y personales de 1.2 millones de clientes del Bank of América (todos ellos funcionarios del gobierno federal de Estados Unidos). Las cintas se perdieron mientras eran transportadas en un vehículo al centro de copia de datos.

De lo anterior podemos sacar dos conclusiones: primero, las nuevas tecnologías tienen sus agujeros de seguridad pero la viejas tienen tantos o más; y segundo no ponga nunca el nombre de su perro como clave de seguridad. De todas formas no se fíen de mis consejos pues igual no soy quien digo ser.
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Dur A Tinkerbell al saló.” 

Aquests són alguns dels missatges que es podien llegir durant l'última setmana en Internet i que provenen del telèfon mòbil de París Hilton, la rica hereva de l'imperi hoteler Hilton. El contingut del telèfon/organitzador mòbil de la Hilton va ser robat per un intrús (hacker) fa dues setmanes i penjat en la xarxa. A més dels missatges electrònics apareixien els telèfons privats de 510 famosos entre ells Anna Kournikova, Andy Roddrick, Christina Aguilera, Avril Lavigne o Eminen i algunes fotos que s'havia pres de si mateixa nua. Fins a cert punt tot això no sorprèn molt. Paris Hilton atreu els escàndols, des del video porno que un exnuvi va vendre a un empresa d'Internet fins a la seva participació en el programa americà La Granja, on demostra amb esforç que la riquesa i la intel·ligència no tenen per que estar relacionades. Encara que posar com clau secreta d'accés a l'organitzador el nom del seu chihuahua (Tinkerbell), quan milions de persones que la veuen en televisió ho saben, ratlla en l'estupidesa més absoluta. 

Tot això ve al cas de la por, de vegades justificat, que els internautes encara tenen a realitzar transaccions en Internet per temor que la seva informació personal i financera sigui robada. Aquest és un dels factors que impedeix un desenvolupament més ràpid del comerç electrònic. La mateixa setmana de l'incident Hilton l'empresa Choice Point anunciava que els havien robat de la seva base de dades la informació financera, personal i fins i tot sanitària d'almenys 145.000 persones. Com a conseqüència ja s'han detectat centenars de casos de robatori d'identitat a partir d'aquesta informació. 

No obstant, els delictes relacionats amb el robatori d'identitat i la utilització d'informació financera aliena són activitats de molt baix nivell tecnològic, per contra del que pensa molta gent. Normalment els delinqüents obtenen la informació rebuscando en les escombraries de les cases o de les empreses. El confiat ciutadà solament s'adóna quan li passen un càrrec que no li pertany o li rebutgen una sol·licitud de targeta per tenir un mal historial creditici. Aquest segon cas ho he sofert jo mateix. Fa set mesos vaig sol·licitar una targeta d'uns grans magatzems de Washington. L'empleat va demanar la corresponent autorització a una agència creditícia i, davant la meva sorpresa, va denegar la sol·licitud. Òbviament a l'endemà vaig sol·licitar a aquesta agència (Experian, una de les tres grans agències de valoració de la solvència dels particulars en Estats Units) que em manarà el meu historial creditici. Com no seria la meva sorpresa al veure que amb el meu nombre de la Seguretat Social americana (que tenia des de principis dels 90 quan vaig estar treballant en Estats Units) s'havien sol·licitat diverses targetes de crèdit els saldos del qual no s'havien pagat, i fins i tot comprat un ranxo en Texas (també amb la hipoteca impagada). 

De l'anterior podem treure dues conclusions: primer, les noves tecnologies tenen els seus forats de seguretat però la velles tenen tants o més; i segon no posi mai el nom del seu gos com clau de seguretat. De totes maneres no es fiïn dels meus consells doncs igual no sóc qui dic ser.
